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1. OBJECTIU DEL DOCUMENT
La seguretat és un concepte fonamental en tots els sistemes de gestió de la informació i l'ús de les Tecnologies de la Informació i Comunicació (TIC). La seva implementació no és senzilla, ja que abasta tots els esglaons de la cadena de gestió de la informació i requereix un conjunt ampli de mesures organitzatives i tecnològiques. Un dels punts habitualment més febles d'aquesta cadena és l'usuari final del sistema (tant en format digital com en paper).

Per aquest motiu, és essencial conscienciar els usuaris finals sobre la seguretat de la informació i proporcionar-los normes clares i d'obligat compliment sobre l'ús dels sistemes informàtics i els documents en paper.

Aquest document estableix les normes d'ús per als ordinadors assignats, la xarxa corporativa, els equips portàtils, les aplicacions informàtiques, així com l'accés i tractament de dades personals, tant en format digital com en paper.

És fonamental que tots els membres de la Junta que fan servir equipament informàtic i accedeixen o tracten dades de caràcter personal en l'exercici de les seves funcions, estiguin completament informades sobre aquestes normes.
Definició de dades de caràcter personal: Són aquelles dades alfabètiques, numèriques, gràfiques, fotogràfiques, acústiques o de qualsevol altre tipus, relatives a aspectes físics, psíquics, fisiològics, culturals, socials o econòmics d'una persona física identificada o identificable, susceptibles de ser recollides, registrades, tractades o transmeses.

La normativa de protecció de dades de caràcter personal té com a objectiu salvaguardar un dret fonamental, mitjançant l'adopció de mesures de seguretat tècniques i organitzatives. Així, el membre de la Junta que accedeixi i tracti informació de caràcter personal en el desenvolupament de les seves funcions ha de complir amb les següents obligacions:

2. CONFIDENCIALITAT I DEURE DE SECRET
Totes les persones, en el marc de la seva relació com a membre de la Junta, (d'ara endavant, membre de la Junta  o USUARI/ÀRIA), es compromet a:

a. No revelar a cap persona aliena a l'ENTITAT la informació a la qual hagi tingut accés durant el compliment de les seves funcions, excepte quan sigui necessari per complir amb la legislació aplicable, és a dir, quan sigui requerit per una autoritat competent conforme al dret.

b. Utilitzar la informació a la qual hagi tingut accés únicament en la mesura necessària per al compliment de les seves funcions i no disposar-ne de cap altra forma o amb altres finalitats.

c. No fer servir per a finalitats no autoritzades cap informació obtinguda com a resultat de la seva condició de membre de la Junta, si aquesta no és necessària per al desenvolupament de les seves funcions.

d. Complir els compromisos anteriors fins i tot després que finalitzi, per qualsevol causa, la relació amb l'ENTITAT.

3. PROPIETAT I ÚS DELS EQUIPS INFORMÀTICS
L'ENTITAT pot facilitar l'equipament informàtic necessari per al desenvolupament de les tasques relacionades amb el càrrec. Aquest equipament és propietat de l'ENTITAT i no està destinat a ús personal.

L'ENTITAT serà responsable de definir la configuració bàsica del maquinari i el programari dels llocs de treball, així com d'administrar els accessos a la xarxa corporativa. Qualsevol necessitat de modificar la configuració dels equips s’ha de sol·licitar a la persona responsable o unitat que ho requereix.

Els/les USUARIS/ÀRIES dels equips han de complir les següents mesures de seguretat per a l'ús dels ordinadors personals:

a. Modificacions de l'equip: No es permet alterar la configuració física dels equips ni connectar-hi dispositius no autoritzats, ni variar la seva ubicació, si no es disposa d’autorització.
b. Modificacions del programari: No es permet alterar la configuració del programari, ni des instal·lar ni instal·lar programes no autoritzats.

c. Connexió a la xarxa corporativa: No es permet la connexió d'ordinadors no autoritzats (ja siguin fixos o portàtils) a la xarxa corporativa.

d. Còpia de seguretat: La còpia de seguretat periòdica de les dades allotjades en els servidors corporatius és responsabilitat de l'ENTITAT.

e. Ús de la informació: Està prohibit utilitzar, copiar o transmetre informació continguda en els sistemes informàtics per a ús privat o per a qualsevol altra finalitat que no estigui relacionada amb els serveis per als quals va ser dissenyada.

f. Antivirus: El/la USUARI/ÀRIA haurà de verificar que el seu antivirus s'actualitza de manera regular. En cas contrari, ha de comunicar-ho al seu responsable o servei d'Informàtica perquè es prenguin les mesures oportunes.

g. Equips portàtils: Els ordinadors portàtils tenen la mateixa consideració que els llocs de treball i es regeixen per aquestes mateixes normes. A causa de la possibilitat d'usar-los fora de l'entorn segur de la xarxa corporativa, cal aplicar procediments de seguretat específics pel que fa a l'actualització dels sistemes antivirus i del programari instal·lat. Els equips portàtils, així com altres dispositius o suports informàtics, estan exclusivament disponibles per al desenvolupament de les tasques relacionades amb l’ENTITAT i el seu us personal està prohibit. 

h. Contrasenyes: Les contrasenyes d'accés a l'equip, sistema i/o xarxa, atorgades per l'ENTITAT, són personals i intransferibles. El/la USUARI/ÀRIA és l'únic/a responsable de les conseqüències derivades del seu mal ús, divulgació o pèrdua. Està prohibit: 

· Fer servir identificadors i contrasenyes d'altres USUARIS/ÀRIES per accedir als sistemes.
· Intentar modificar o accedir al registre d'accessos. 

· Eludir les mesures de seguretat establertes en el sistema informàtic. 

· Utilitzar la xarxa corporativa, sistemes o equips informàtics per realitzar actes que puguin ser considerats il·legals o vulnerin els drets d'altres persones o organitzacions.

i. Apoderar-se d'informació de l'ENTITAT: Queda terminantment prohibit l'apropiació d'informació, arxius, fitxers, suports o documents de l'ENTITAT per a finalitats particulars o per a facilitar-los a tercers. En aquest sentit, es prohibeix copiar la informació continguda en els fitxers o altres tipus d'informació de l'ENTITAT en memòries USB o qualsevol altre suport informàtic. En el cas que sigues necessari, prèvia autorització de l’ENTITAT, aquesta informació haurà de ser eliminada una vegada deixi de ser necessària per a la seva finalitat.

j. Restricció a tercers: El/la USUARI/ÀRIA ha de restringir l'accés als arxius o fitxers de l'ENTITAT a tercers (familiars, amics o qualsevol altra persona no autoritzada).

k. Mesures de protecció addicionals: S'establiran mesures de protecció addicionals per garantir la confidencialitat de la informació emmagatzemada en l'equip, especialment quan el/la USUARI/ÀRIA així ho sol·liciti o quan es tracti de dades personals que requereixin protecció d'acord amb la legislació vigent.

4. ÚS DE LA XARXA CORPORATIVA
La xarxa corporativa és un recurs compartit i limitat, destinat no només a l'accés dels/les USUARIS/ÀRIES interns de l'ENTITAT a la intranet o Internet, sinó també a l'accés a les aplicacions informàtiques corporatives i a la comunicació de dades entre sistemes en temps real i d'explotació.

Com a norma general, l'USUARI/ÀRIA ha de ser conscient que tots els recursos de l'ENTITAT, incloent-hi la connexió a Internet, ordinadors, dispositius mòbils i portàtils, han de ser utilitzats exclusivament per a finalitats relacionades amb l’entitat, per tant, NO s'han d'utilitzar per a finalitats personals.

Emmagatzematge d'informació a la xarxa corporativa. Tota la informació ha de ser emmagatzemada als servidors habilitats per a aquest fi, evitant l'emmagatzematge local en els discs durs o en l'espai local dels dispositius.

La capacitat d'emmagatzematge és limitada. L'USUARI/ÀRIA es compromet a fer un ús adequat de l'espai proporcionat per l'organització, revisant regularment la informació emmagatzemada per tal de comprimir-la o eliminar aquells arxius que ja no siguin necessaris.

Nota important: L'ENTITAT no es fa responsable de la informació que no estigui emmagatzemada als servidors corporatius, els quals estan subjectes a còpies de seguretat regulars. No s'ha d'emmagatzemar cap informació ni dades en discs durs locals ni en espais locals dels dispositius. Els fitxers temporals han de ser eliminats immediatament després d'haver complert el seu propòsit original.
5. ACCES I ÚS DE LES APLICACIONS I SERVEIS
En l'actualitat, molts procediments administratius es gestionen mitjançant l'accés des d'ordinadors personals a aplicacions que resideixen en servidors connectats a la xarxa corporativa.

Per garantir la seguretat dels sistemes, tots els/les USUARIS/ÀRIES han de complir les següents mesures establertes per l'ENTITAT per a l'ús d'aplicacions i serveis corporatius:

a) Identificació i autorització d'accés: Tant l'accés a l'ordinador com a les aplicacions corporatives ha de ser identificat mitjançant un mecanisme de seguretat (usuari i contrasenya, o altre mètode adequat) i autoritzat prèviament pel responsable corresponent.

b) Custòdia de les contrasenyes: És responsabilitat exclusiva de l'USUARI/ÀRIA mantenir la seguretat de la contrasenya. En cap cas s'ha d'utilitzar el compte assignat a una altra persona.

c) Seguretat de les contrasenyes: Les contrasenyes no s'han de guardar per escrit, sinó que s'han de memoritzar de manera segura.

d) Canvi periòdic de contrasenyes: Les contrasenyes han de ser modificades periòdicament. Els usuaris disposen de mecanismes per canviar la contrasenya sempre que ho considerin necessari, garantint així que l'ús de les contrasenyes sigui privat i segur.

e) Comunicació de compromís de seguretat: En cas que es sospiti que la identificació d'accés (usuari i contrasenya) ha estat compromesa, cal comunicar-ho immediatament al responsable de seguretat de l'ENTITAT.

f) Tancament de sessions i apagat dels equips: Quan l'USUARI/ÀRIA abandoni el lloc de treball, cal tancar les sessions obertes a les aplicacions i apagar els equips al finalitzar.
g) Bloqueig automàtic de l'ordinador: Els equips han de bloquejar-se automàticament o passar a mode de suspensió després de pocs minuts d'inactivitat.

h) Ús de programes no autoritzats: No es poden utilitzar programes informàtics que no estiguin expressament autoritzats per l'ENTITAT.

i) Instal·lació i ús de programari:

· La instal·lació de programes informàtics només pot ser realitzada pel personal autoritzat per l'ENTITAT, amb les llicències corresponents per a tot el programari utilitzat.

· L'ús de programari sense la deguda llicència, inclòs el programari pirata, està prohibit. L'USUARI/ÀRIA pot incórrer en responsabilitats legals derivades de l'ús de programari no autoritzat, i l'ENTITAT es reserva el dret de realitzar revisions per assegurar el compliment d'aquesta política.

j) Emmagatzematge d'arxius privats i programari específic: Si un USUARI/ÀRIA necessita emmagatzemar arxius informàtics privats o utilitzar programari específic diferent del programari estàndard autoritzat per l'ENTITAT, haurà de sol·licitar-ho de manera expressa al Departament de Sistemes, justificant-ne la necessitat.
6. L’ÚS D’INTERNET
6.1. Principis generals d'ús i navegació per Internet

a. L'ENTITAT estableix que les connexions a Internet i l'accés a pàgines web han de tenir finalitats exclusivament relacionades amb l’entitat, amb l'objectiu d'optimitzar l'ús dels recursos informàtics i garantir la productivitat en el treball.

b. Queda expressament prohibit descarregar continguts com pel·lícules, vídeos, música, imatges, fotografies, programari, presentacions, entre altres, per a finalitats que no estiguin estrictament relacionades amb les activitats de l’entitat.
c. Són també expressament prohibits els següents tipus d'accés a pàgines web:

· Continguts que impliquin pornografia, pedofília, racisme, o qualsevol altra matèria que pugui ser ofensiva o que atempti contra la dignitat humana.

· Pàgines relacionades amb oci (viatges, hotels, apostes, jocs, restauració, espectacles, etc.) i esports.

· Accés a serveis de correu electrònic externs a l'organització (com Hotmail, Yahoo, Gmail, etc.).

· Continguts de caràcter general com notícies, revistes, o qualsevol tipus d'informació comercial (compra en línia, subhastes, apostes, etc.).

· Xats, comunicacions personals en línia o qualsevol altra activitat no relacionada amb les activitats de l’entitat.
d. No obstant això, es permetrà l'accés a determinades adreces web per aquells membres de la Junta que ho necessitin per a l'acompliment de les seves funcions.
6.2. Internet i copyright
a. La informació disponible a Internet pot estar subjecta a drets de propietat intel·lectual, incloent drets d'autor i drets de marca, tant a nivell nacional com internacional.

b. Queda estrictament prohibit copiar, distribuir o utilitzar continguts protegits per drets de propietat intel·lectual o drets industrials sense l'adequada autorització.

c. L'USUARI/ÀRIA ha de verificar de manera rigorosa que qualsevol informació utilitzada de la xarxa no estigui protegida per drets de propietat intel·lectual o industrial abans de fer-ne ús.

d. En cas que la informació estigui protegida, l'USUARI/ÀRIA s’abstindrà d'utilitzar-la, llevat que disposi d'una autorització expressa per part del titular del dret. En cas de dubte sobre la legalitat de l'ús, s'haurà d'evitar el seu ús.
e. Quan es faci ús de documents o informació trobats a Internet, l'USUARI/ÀRIA haurà de citar la font d'origen d'acord amb les pràctiques estàndard de citació de fonts, respectant sempre els drets de propietat intel·lectual.
7. ÚS DEL CORREU ELECTRÒNIC
7.1. Principis generals

a. L'ENTITAT proporcionarà al membre de la Junta una adreça individual de correu electrònic per al desenvolupament de les seves tasques. 

b. Es prohibeix l'ús del correu electrònic per a l'intercanvi de missatges, arxius, imatges, programes o qualsevol tipus d'informació que no estigui directament relacionada amb les activitats de l’entitat. Això inclou, però no es limita a, continguts ofensius, il·legals o que atemptin contra la dignitat humana o els drets fonamentals. 

c. El correu electrònic ha de ser utilitzat preferentment per a la comunicació amb altres membres de l'organització, usuaris, clients, proveïdors o altres entitats o empreses relacionades amb l'ENTITAT. Els enviaments massius d'informació i els correus destinats a un gran nombre de destinataris només s'hauran de realitzar quan sigui estrictament necessari, evitant qualsevol tipus de sobrecàrrega o col·lapse dels sistemes.

d. No es pot garantir la privacitat de les comunicacions realitzades a través del correu electrònic. Per tant, les comunicacions realitzades amb eines corporatives no s'han de considerar com a privades.

e. L'ús del correu electrònic, com qualsevol alta eina corporativa, pot ser subjecte a control per part de l'ENTITAT, sempre de conformitat amb les normatives legals aplicables i amb les garanties establertes en aquest document.

f. Els missatges de correu electrònic poden ser emmagatzemats en els servidors de l'ENTITAT mentre la seva conservació sigui rellevant per a l'activitat i gestió de l’entitat.
7.2. Responsabilitats del membre de la Junta, l’USUARI/ÀRIA d’eines corporatives
a. L'ús del correu electrònic per cometre delictes o infraccions legals, com la difusió de virus, hacking, pornografia, o altres activitats il·legals, està estrictament prohibit. L’USUARI/ÀRIA serà responsable per qualsevol acte il·lícit relacionat amb l'ús del correu electrònic. L'ENTITAT no assumeix cap responsabilitat per aquests actes i reitera el seu compromís a evitar la comissió de delictes per part dels membres de la Junta o persones que hi treballen.
b. Atenció amb els correus de phishing. L’USUARI/ÀRIA ha de ser prudent en detectar intents de phishing i altres formes de frau a través del correu electrònic, és responsable de conèixer les tècniques comunes de phishing i evitar ser víctima d'elles. 

c. Queda prohibit l'enviament de missatges obscens, ofensius, difamatoris o qualsevol correu que pugui ser considerat assetjament laboral o sexual. L'ENTITAT no tolerarà cap comportament d'assetjament a través del correu electrònic i instarà els afectats a comunicar qualsevol incident mitjançant els canals habilitats per tal efecte.

d. Es considera difamació la publicació de qualsevol informació que pugui desprestigiar o danyar la reputació d'una persona concreta. Això inclou tant el contingut enviat per correu electrònic com les afirmacions en altres mitjans.

7.3 Revisió i control per part de l’ENTITAT

a. L'ENTITAT es reserva el dret de revisar periòdicament, mitjançant el Departament de Sistemes o proveïdors externs, els missatges de correu electrònic. Aquesta revisió es realitzarà amb la finalitat de verificar que el contingut de les bústies electròniques no sigui aliè a l'activitat de l'ENTITAT.

b. Les revisions es faran a les instal·lacions de l'ENTITAT. L’USUARI/ÀRIA ha de ser conscient que, en cas de necessitat, l'ENTITAT podrà realitzar aquestes comprovacions amb la finalitat de mantenir el bon funcionament dels sistemes i el compliment de les normatives internes.

c. En cas d'absència de l’USUARI/ÀRIA (per accident, malaltia, vacances o altres circumstàncies), l'ENTITAT podrà accedir al contingut del compte de correu electrònic per gestionar assumptes urgents. També podrà redirigir missatges a un altre compte per garantir la continuïtat de les tasques relacionades amb l'ENTITAT.
d. Un cop finalitzada la relació entre l'ENTITAT i l' USUARI/ÀRIA (ja sigui de manera temporal o definitiva), l'ENTITAT es reserva el dret d'accedir als missatges del compte de correu electrònic per a la gestió i l'organització de la informació rellevant, sense necessitat de sol·licitar permís previ. 
8. ÚS DELS SISTEMES DE COMUNICACIÓ TELEFÒNICA

8.1. Ús del telèfon mòbil corporatiu
a. En funció de les característiques de les tasques a desenvolupar, els membres de la Junta poden disposar d'un telèfon mòbil proporcionat per l’entitat, com a eina necessària per a l'acompliment de les seves tasques.

b. El telèfon mòbil és propietat de l'ENTITAT i ha de ser utilitzat exclusivament per a fins relacionats amb aquesta. El membre de la Junta ha d'evitar qualsevol ús personal.
8.2. Ús de WhatsApp i altres plataformes de missatgeria

a. Si l'ENTITAT determina l'ús de la plataforma WhatsApp o d'una altra plataforma similar per a la comunicació, el membre de la Junta haurà de tenir en compte i respectar les condicions d'ús de la plataforma, així com les normatives de protecció de dades aplicables.

b. Es desaconsella la creació de grups de WhatsApp, a excepció de casos justificats i prèvia autorització de l'ENTITAT. Cal recollir el consentiment formal per afegir membres en un grup de WhatsApp.
9. ACCÉS I TRACTAMENT DE DADES DE CARÀCTER PERSONAL, EN PAPER.
9.1. Custòdia de claus d'accés

Les claus d'accés als arxivadors o dependències on es conserven dades personals en paper han de ser degudament custodiades. Així mateix, cal tancar les portes dels despatxos amb clau per evitar accessos no autoritzats.

9.2. Emmagatzematge de documents en paper

Els documents amb dades personals han de ser emmagatzemats en un lloc segur quan no s'estiguin utilitzant. En cas que un document estigui en procés de revisió, la persona responsable n'ha de garantir la custòdia.

9.3. No deixar documents en llocs no segurs

És important assegurar-se que no quedin documents amb dades personals en les safates de sortida de fotocopiadores, impressores o faxos.

9.4. Destrucció de documents i suports en paper

Els documents en paper amb dades personals no es poden llençar a papereres o contenidors comuns. Cal destruir-los mitjançant destructores de paper o altres mètodes segurs garantint la completa inutilització de la informació.

9.5. Arxiu de documents en paper

Els documents en paper han de ser arxivats seguint els criteris establerts per l'ENTITAT, garantint una conservació, classificació, accés i consulta adequats. Únicament persones autoritzades hi poden accedir.
9.6. Trasllat de documents en paper

Quan es traslladin documents amb dades personals, s'hauran de prendre mesures per evitar que tercers accedeixin o manipulin la informació. Els documents han d'estar protegits i no ser visibles en cap moment.

9.7. Enviament de documents amb dades personals sensibles

Quan s'envien dades personals sensibles per correu postal, aquestes han de ser enviades en sobres tancats i, sempre que sigui possible, mitjançant correu certificat o un mètode que garanteixi la confidencialitat.

9.8. Comunicació d'incidències de seguretat de dades personals

Comunicació immediata al responsable quan es detectin incidències que afectin la seguretat de les dades personals en paper, com la pèrdua/robatori de claus d'accés, ús indegut d'accés, pèrdua de documents o qualsevol dany als suports que continguin dades personals.

10. XARXES SOCIALS CORPORATIVES - PROCEDIMENT DE SOL·LICITUD/CREACIÓ

Normativa sobre la creació de perfils corporatius en xarxes socials:

10.1. Prohibició de creació sense autorització: Es prohibeix la creació de perfils o comptes en xarxes socials que estiguin relacionats amb l'ENTITAT sense l'autorització prèvia i expressa de la mateixa.

10.2. Procés de sol·licitud: Qualsevol membre de la Junta que desitgi crear un nou compte corporatiu a xarxes socials haurà de sol·licitar autorització a la persona responsable designada per l'ENTITAT. La sol·licitud haurà d'incloure una descripció clara de la iniciativa, els objectius específics de la creació del compte i les xarxes socials en les quals es vol registrar.

10.3. Avaluació i aprovació: L'ENTITAT revisarà la sol·licitud i, en cas que sigui aprovada, procedirà a crear el compte corporatiu a la xarxa social seleccionada. Aquest procés inclourà la configuració del compte, que abastarà elements visuals com ara fons, avatars i nomenclatures oficials.

10.4. Gestió i control: Un cop creat el compte, l'ENTITAT proporcionarà les eines i recursos necessaris per a la gestió d'aquest compte. La gestió d'aquest compte haurà de seguir les directrius i protocols establerts per l'ENTITAT.

El present document podrà ser actualitzat i/o ampliat, i els membres de la Junta seran informats de qualsevol modificació a través dels mitjans habituals de comunicació de l'ENTITAT.
CONFIRMACIÓ DE RECEPCIÓ
Jo, Sr./Sra. ________________________________________________, amb DNI: ________________, confirmo que he rebut el document de 7 pàgines titulat "FUNCIONS I OBLIGACIONS” (Confidencialitat, protecció de dades de caràcter personal i normes d'ús dels recursos TIC)", el qual conté la informació necessària per al tractament de dades personals, d'acord amb el que s'estableix en el Reglament General de Protecció de Dades UE 2016/679 (RGPD) i la Llei Orgànica 3/2018, de 5 de desembre, de Protecció de Dades Personals i Garantia dels Drets Digitals (LOPDGDD).

Lloc: ____________________ 

Data: ____________________

Signatura: ___________________________
Signat, membre de la Junta:
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